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Bezpecny vyvoj, bezpecny provoz,
bezpecna sprava? Bezpecny audit!

Jan Krnoul, carney@civ.zcu.cz
7 7 7 7 « rvO
vedoucl tymu webovych vyvojaru
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b Agenda

IS/5TAB

e Na podzim 2025 jsme na ZCU
absolvovali audit KB (CESNET z.s.p.o.)

e Podklady pro vas audit KB
o Nase prezentace pro auditory

e Zkusenosti z naseho auditu (MKB
zprostredkované)
e Prilepek: zabezpecené pristupy
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Audit kybernetické bezpecnosti

Jan Krnoul, carney@civ.zcu.cz )
vedoucl tymu webovych vyvojaru
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Program

Uvod, co je IS/STAG
o Technologlcky stack - DB, servery, klienti, personalni zabezpeceni
o  Provoz - on premise / outsourcmg
Vyvoj - fizeni zmén
o Cyklus vyvoje - nové fce / opravy chyb
o  Automatizace, testovani, distribuce
o SLAa pozadovane reakni doby (smlouva)
Vyvoj - zaklady bezpecného vyvoje
o best practices, metodiky, vliv prostredi
o predavani zkugenosti
o entesty
o onenty a knihovny tfetich stran a jejich pravidelné vyhodnocovani
Provozm ezpecnost
o  Aktualizace jednotlivych SW komponent (DB, OS, web server, knihovny)
o  Produkce / vyvoj / demo
m  Osobni Gdaje na vyvoj / demu
o Sprava hesel / credentials na serverech
Vlastnictvi a sprava dat
o  Administratofi
o  Audit v rukach administratord, logy a jejich uchovavani
o “Datova” bezpecnost, vnitini kontroly
Zakaznici a komunlkace
o smérem k nam (pozadavky na nové fce a rozvoj, hlaseni chyb)
o smérem od nas (nové fce, opravy chyb), newsletter
o  pravidelnd skoleni a seminare

Seminar IS/STAG - Mala Moravka, kvéten 2026



.sﬂ,%iﬁ ﬁvod, co je IS/STAG

e Informacni systém pro administraci studijni agendy vysoké
skoly a univerzity
o Studijni programy a plany, predmety, studenti a studia,
zkouskoveé terminy, rozvrhy, prijimaci rizeni, absolventi, platby
- zavazky a pohledavky

e Sirokd paleta moduld
e Napojeni na infrastrukturu univerzity a systémy tretich stran

o IdM, SSO, spisové sluzby, SIMS, e-learning, anti-plagiatorské
systemy, kmhovny, ISZR

e Vyvoj ZCU, nasazeni a provoz aktudlné na 15 gkolach CR
e Pro veskeré Upravy i nové funkce preference stability a
udrzitelnosti pred novinkami

Seminar IS/STAG - Mala Moravka, kvéten 2026 6
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Uvod, pouzivané technologie

Databazovy systém Oracle, ma vylucné postaveni
o Integrita dat, fizeni prlstupu (student, vyucujici, vyssi role - SR, fakulty)
o Omezeni tam definovana nelze obejit z kllentskych aplikaci (viz dale)
Windows klient (UIS) pro klicové uzivatele (referentky, tajemnici, ...)
o “Tlusty klient”, Oracle technolqgie (DB + backend)
Web pro Sirokou masu uzivatelu (studenti, vyucujici, vedeni skoly)
o Portal IS/STAG, Java stack, interni vyvoj
o OS (Debian), béhové prostred| Java (OpenlDK 21), Web server Tomcat
o  Spring framework
Webové sluzby pro napojovani a integraci dalSich IS
o _ Interni vyvoj, sdileni komponent s Portalem
Dvé {ednoucelove Java aplikace (Editor rozvrhl a Editor plant)
Mobilni aplikace riznych dodavatell, prostfednictvim WS
Provoz - DB, Web, WS
o Na lokalni infrastruktufe Skoly_(“on premise”) - vétsi Skoly
o _“Outsourcing”, na infrastruktufe ZCU - mensi §koly (cca 1500 student()
Na ZCU produkcnl vyvojove, testovaci prostred|
o Dale “demo” - verejné, na pokusy, veskeré os. udaje anonymizované
o Obvykle maji Skoly vlastni produkci + test / demo, podle potreb

Seminar IS/STAG - Mala Moravka, kvéten 2026
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Seminar IS/STAG - Mala Moravka, kvéten 2026

Rizeni zmén a vyvojovy cyklus

Databaze: vlastni distribucni mechanismus, zabezpeceny kanal,
pristup vyhradné z IP segmentu vyvojaru
Windows klient a “Editory”: Vlastni distribucni mechanismus,
automaticke aktualizace pfi spusteni
Web a WS: Testovani sestavenych verzi (automat, podle
existujicich scénaru)
Web a WS Vlastni distribucni mechanismus, nasazeni podle potreb
Skol (v noCnich hodinach, nékteré skoly nasazuji opozdéné a testuji
samy), bezvypadkové )
Kﬁzbych 14 dni vydani “release” (1. a 15.) - noveé funkce, opravy
C

oy Pred vydanim nékolik dni testovaci provoz na produk¢nim prostredi ZCU

o Beéhem dalsiho obdobi oprava jen konkrétni chyby, Zadné nové funkce
o “Opakovatelné” buildy (stejné zavislosti, stejny kod)

Smluvni SLA - reakcnl doby pro vypadky, odstranovani vaznych /
lehkych zavad (hodiny / dny



m Y 4 Y 4 -
s Viastni vyvoj

e Version control iGlt + GitLab na infrastruktufe ZCU), build (Gradle) a deployment
management (vlastni nastrOJL
o Rizeni pfistupu vyvojaru ke kédu - nékolik repozitail (DB, Web, TeX)
e Staticka analyza kodu - soucast IDE Intelli] Idea
e Interni framework pro formylarove aplikace (cca 10 let+, validace a kontroly)
e Omezeni SQLInjection utoku (prepared statements, je pracneJSI vytvorit
zranitelny kod nez bezpecny)
e Ochrana proti CSRF a CORS Utokim na Urovni portalu
e Moznost XSS také omezena prostfedky portalu
e Pravidelné penetracni testovani (2016, 2020, 2025)
o Nalezy maji sestupnou tendenci (poprve velmi zavaZné nalez [RCE a kompromitace
prostredi], naposledy jeden nalez [neautorizovany pfistup k atim uchazece])

o  White box testing (zdrojové kody, pFistup Kk infrastrukture)
o Navic i pfes zakazniky v ramci testovani jejich infrastruktury,
e Zabezpeceni vyvojarskych stanic - i ty jsou cilem pentesu
o Prlstupy pres VPN
e Potencialni riziko - SW tretich stran - knihovny a frameworky
o Vyvojari sleduji security bulletiny / zranitelnosti
o Konzervativni strategie zavadem novych verzi

e Stabilni a zkuSeny tym, fungujici predavani know-how a zaucovani novych sil

Seminar IS/STAG - Mala Moravka, kvéten 2026 9
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Provozni bezpecnost

Jednotna “platforma”
o DB: stejna verze, odpovédnost spravcu
o ZIC(LjJ &tvrtletni Oracle security patche, vazné zranitelnosti ihned, spravce aktivné
sledu
o Windows k']lent Weblogic, podobny rezim jako DB

o Pro web: OS (Debian 12) + Java + web server (Apache Tomcat)
m Rozdéleni kompetenci a jasné hranice
m OS: automatické bezpecnostni aktualizace, spravce systému sleduje
m Java a Tomcat: starsSi proverené verze, praV|deIne revize zranltelnostl vyvojari aktivné sleduji

o Vzdy fizeny upgrade (testovani, domluva se zakaznik fy

o Stabilni a udrzitelné prostredi prednost pfed novymi funkcemi (HTTP/2),
Oddélené prostredi - provoz, vyvoj, test, samostatné fizeni pristupd

o vyvoj a test db a portal nejsou prlstupne mimo IP segment CIV / Admin VPN

o Pravidelna rotace hesel

o Demo prostredi verejné, pro uzivatele ZCU, dalsi zakazniky i zdjemce o IS/STAG,

veskeré osobni udaje anonymizované (zachovan vazby)

o Web: Omezeny pristup k credentials na serverec fhes a, klice a tokeny)
UZivatel & Webové rozhrani vzdy Sifrovany kana (https)
Pristupy do produkcniho prostredi - administratori IS/STAG (viz dale)
UzZivatelské role (cca 452 + prislusnost k pracovisti

o Role urcuje dostupné funkce
o Pracovisté urcuje dostupna data

Seminar IS/STAG - Mala Moravka, kvéten 2026 10
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Vlastnictvi a sprava dat

IS/STAG (data) je ve sprave skoly, vzdy existuje administrator / oddéleni
odpovedné za IS/STAG
Administrator Ffidi pfistupy do produkce (konta), pro web vazba na SSO, vyssi
role primo DB konta
K dispozici aplikacni “Audit”

o Zaznamenavani veskerych zmén dat na DB urovni (kdo, kde, kdy, jak)

o Velka rezie (objem dat), proto musi administratofi epr|C|tne zapnout a udrzovat

o Uchovavani veci Skoly / spravcu (napf. pravidelné kopie do jinych tabulek)
Administratorsky dostupné logy a protokoly (DB)

o Pro kritické operace, integrace a napojovani

o  GUI nastroj, filtry - oblast cas,

o Velka rezie (objem dat), proto musi administratofi explicitné zapnout a udrzovat

o Uchovavani 6 mésicu, pro vybrané oblasti (EWP) déle
Aplikacné zavislé logy (soubory na FS)

o Vice véc vyvojaru (logovani apllkaC|)

o Uchovavani v ramci “platformy” 24 mésicd
Existuje sada pravidelné spousténych “kontrol”, zaméreno primarné na prehledy,
statistiky, chyby a konzistenci dat

o Ale i duplicitni identity, chyby ve vykazech, neplatné parametry...

Seminar IS/STAG - Mala Moravka, kvéten 2026 11
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Zakaznici a komunikace

Smluvné urcené kontakty pro obé strany
o Dotazy / pozadavky a naméty / hlaseni chyb
o RT fronty (Request Tracker), administrétor Skoly
Vzdy vyzadovan ticket v RT - zaznam FeSeného problému
o Admlnlstratorl mohou sledovat stav v&ech svych ticketl
o A do jisté miry i cizich (informovanost)
o Reporting a hlidani nedoresenych véci, specifikace priorit a fizeni spravci
m  Priority, historie zprav, ¢asové odhady, narocCnosti, vlastné projektové frizeni
o  Uzivatelé ale maji moznost jednoduchého hlaseni chyb
Pravidelny “Seminaf IS/STAG" na jafe
o Mala konference (cca 80 ucastnlku 2,5 dne), zveme zastupce Skol - administratory a vedeni skol, ¢asto
vedouci Studl]nICh referatd
o  Prezentovani malych i velkych novinek
o Plany a vize do budoucna
o Velky prostor pro dotazy, diskuse a osobni jednani
Letni konzulta¢ni dny v Plzni (cca 2 dny), prezentace zasadnich novinek a osobni konzultace
Setkani StudIJnICh prorektoru Skol s IS/STAG
“Komunita” - spravci / skoly spolupracuji a komunikuji mezi sebou
Pravidelné navstévy na skolach - on-site Skoleni (cca den na Skolu a rok)
S kazdou verzi zasilany Newsletter IS/STAG
o Novinky ve verzi, opravy chyb, “*marketing”
Produktovy web, administratorska a uzivatelskd dokumentace, systémova prirucka, verejna a
neverejna cast

Seminar IS/STAG - Mala Moravka, kvéten 2026 12



o Doplnéni z minulého tydne

e ZoKB v provadéci vyhlasce narizuje
sledovani zranitelnosti

e Delame to, vizte predchozi slidy, vizte

vysledky pentestU, komunikaci / RT

o Ale zivelng, nejspise bude potreba
zpracovat politiky, metodiky a
dokumentaci, ...

Seminar IS/STAG - Mala Moravka, kvéten 2026 13
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R v - v
ey Zkusenosti z pribéhu

e Prub&h auditu - CESNET
o Jeden den, 4 “auditori”
o Audit celého IT / CIV, ne jen STAG
o Po cely den prezentace + diskuse s garanty
oblasti / systému
m cca 30 minut okno => byl jsem jeden z mnoha
® Navaznost na vnitrni audit univerzity
o ostatni slozky univerzity

m Mmanazer bezpecnosti (ne jen kyber-)
e Vvazby na vedeni

Seminar IS/STAG - Karlov pod Pradédem, kvéten 2026
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Zavery a vysledky

(zprostredkovane, od naseho MKB)

Vychozi teze

o Za béznych okolnosti se vas auditor nesnazi nachytat
m (Naopak, je rad, kdyz je vSechno v poradku)

Dobra nevyzadana rada

o Projevte iniciativu - pripravte program sami, necCekejte
na otazky, snazte se tomu jit naproti
m Priprava, iniciativa (security officer)

My sami jsme do toho sli s tim, ze technicky mame vse

OK, ale mame mizernou dokumentaci

Dopadlo to dobre (= zadné prekvapeni)

16
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i Citaty na zavér

e Auditor je taky clovek, nechce se divat na

chudaka, co se tam poti a nevi
o Trochu jako revizor v MHD, taky se s vami
nechce prat

e Je treba ukazat ze i kdyz nemas papiry,
tak v praxi to funguje dobre

e Prijde dalsi audit (prostor pro zlepseni)

17



o

IS/STAG

)

O] O ] O]
ooCo 'O 0O OO000O O
OO0 O ] O O O

O 00 0000

OO00000O O O

O O

O O

00 00
O OO0
Ooaa

BKI (aneb sitari miluji zkratky)

Bezpecna komunikacni infrastruktura IS/STAG }
5. 5. 2026, Klasifikace: Verejne, Autor: OSI CIV (Ing. Martin Simek, PhD.)
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Klasické zaclenéni IS/STAG do zakaznické infrastruktury

Dokument https://is-
stag.zcu.cz/administratori/web/platforma/integrace.htmi
o Nutné nastaveni firewallu na perimetru zakaznické sité
o VesSkera komunikace je Sifrovana na aplika¢ni Urovni
m dostatec¢na ochrana dat

Technické pozadavky ZKB na VIS jsou splnény

Zakaznickd analyza rizik mUze dat odliné vysledky
o Nutno resit individualné

Pristupy administratord regeny individualnim zplsobem https://is-
stag.zcu.cz/administratori/databaze/vyvojari-adresy.html

o Zakaznik resSi na své urovni

o Individualni pristup do zakaznické sité

o PIna kontrola nad pristupy na strané zakaznika

19
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Komunikacni infrastruktura IS/%

Komunikace smérem ven
Komunikace smérem dovnitr
Omezeni na konkrétni IP adresy

o Na perimetru

o Na serveru
PIna kontrola nad datovymi toky
PIna kontrola nad pristupy
administratory

o Primé nebo VPN

m VPN... RUzné systémy
rizné ovéreni (au)
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BKI IS/STAG

Privatni spojeni mezi zdkaznikem a ZCU

Veskera administrativni komunikace prochazi pouze
privatni siti

Nasazeni novych verzi IS/STAG

Automatizace a monltorlng IS/STAG

Jednotny VPN prlstup administratory

Realizace spojeni prostrednictvim siteé CESNET
Pripojeni do privatni sité podobné pripojeni k
CMS/KIVS, ale jednodussi

Dalsi interface/VLAN na perimetru zakaznicke sitée
DalsSi interface/VLAN na serveru

21
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Migrace na BKI IS/STAG

Kontaktovat ZCU IS/STAG (RT)

o Pridat kontakt na spravce sité
o Kontakt na spravce servery

Domluva na predavacim rozhrani s CESNET
o Interface, VLAN

Domluva IP adresniho rozsahu BKI STAG

Zprovoznéni L2VPN mezi EXT-FW a ZCU-FW
o EXT-FW neni nutny, Ize pouzit predavanou VLAN

Prechod na BKI STAG

o Konfigurace interface na konkrétnich serverech

23



,g,?éiﬁ Konec, shrnuti a obrazek
e Na podzim 2025 jsme na
ZCU absolvovali audit KB
e Podklady pro
vas audit KB
e Zkusenosti z [
naseho auditu g
e Zabezpecené
pristupy

Seminar IS/STAG - Karlov pod Pradédem, kvéten 2026 24




